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KUNSTLICHE INTELLIGENZ IN
DER PRUFUNGSPRAXIS

Eine Bestandsaufnahme aktueller Einsatzmoglichkeiten

und Herausforderungen

Waidhrend kiinstliche Intelligenz die Arbeitsweise verschiedener Berufsgruppen zu-
nehmend und nachhaltig verandert, steckt ein solcher Wandel im Bereich der Wirt-
schaftspriifung derzeit in seinen Anfangen. Der nachfolgende Beitrag soll Einsatz-
moglichkeiten und Herausforderungen des maschinellen Lernens (ML), eines Teil-
gebiets der kiinstlichen Intelligenz, im Kontext der Abschlusspriifung aufzeigen.

1. TECHNOLOGISCHER WANDEL

UND PRUFUNGSPRAXIS

Bedingt durch die technologischen Entwicklungen in den
letzten Jahrzehnten steht der Wirtschaft eine Vielzahl neuer
Moglichkeiten zur Verfiigung, um Wertschopfungsprozesse
effizienter und effektiver zu gestalten. Technologische Inno-
vationen wie Industrie 4.0, Internet of Things (IoT) oder Ro-
botic Process Automation (RPA) spiegeln sich in einer Zu-
nahme der innerhalb von IT-Systemen erfassten Datenvolu-
mina wider. Zeitgleich schaffen datenintensive Systeme (z.B.
Enterprise Resource Planning [ERP]) die Voraussetzungen,
um Geschifts- und Finanzprozesse komplett oder teil-
weise zu digitalisieren. Eine Option, von welcher viele Un-
ternehmen im Rahmen ihrer Digitalisierungsbestrebungen
derzeit Gebrauch machen [1]. Dieser Wandel beeinflusst zu-
nehmend auch die Priifungspraxis im Hinblick auf die Er-
fassung priifungsrelevanter Informationen sowie die Auf-
bereitung von Jahresabschliissen.

In einem solchen Umfeld ist die Wirtschaftspriifung zu-
nehmend herausgefordert, weiterhin eine ausreichende Si-
cherheit der Priifung (ISA 200) zu gewihrleisten. Um diese
Herausforderung zu bewiltigen, miissen Priifgesellschaf-
ten sich zunehmend selbst «digitalisieren», d.h. sich in
gleichem Tempo wie die zu priifenden Unternehmen ent-
wickeln [2]. Durch neuartige Priifsoftware und neue Priif-
routinen vollzieht sich, subsumiert unter dem Begriff
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Audit 4.0, eine zunehmende Digitalisierung der Abschluss-
prifung|3].

Im Kontext dieses Wandels forcieren Wirtschaftspriifer
zunehmend auch den Aufbau von Fihigkeiten im Bereich der
kiinstlichen Intelligenz (KI bzw. Artificial Intelligence [AI)).
Die Anwendung von KI verspricht, die fiir die Durchfiih-
rung einer Priifung notwendigen Ressourcen zu reduzieren
(Effizienz), gleichzeitig ein hoheres Mass an Priifungssicher-
heit zu erreichen (Effektivitit) und folglich auch die Kosten
einer Priifung zu senken [4].

2. KUNSTLICHE INTELLIGENZ UND
MASCHINELLES LERNEN

Die kiinstliche Intelligenz ermoglicht Unternehmen die
Entwicklung neuer Applikationen, die sich grundlegend
von traditionellen Softwarelgsungen unterscheiden. Das
Paradigma der Entwicklung von KI-Systemen unterscheidet
sich von der klassischen Softwareentwicklung und lautet:
«Lernen statt programmieren» [5]. Als Teildisziplin der
kiinstlichen Intelligenz (vgl. Abbildung 1) beschreibt das ma-
schinelle Lernen ein automatisiertes Verfahren der kontinu-
ierlichen Modellbildung|6]. Der Aspekt des Lernens bezieht
sich hierbei auf die Tatsache, dass sich die Modellqualitit
im Laufe des Lernprozesses kontinuierlich verbessern kann.
Das Lernen selbst erfolgt iiber einen iterativen Trainings-
prozess, in welchem einem Modell kontinuierlich Daten zu-
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Abbildung 1: BEISPIELHAFTE TAXONOMIE KUNSTLICHE INTELLIGENZ 8]

Kiinstliche Intelligenz (KI)

Planen und Reasoning und
suchen Inferenz

gefiihrt werden, um neue und zugleich robuste Regelmis-
sigkeiten bzw. «Muster» in umfangreichen Datenmengen
zu erlernen([7].

Ein solcher iterativer Trainingsprozess kann anhand un-

terschiedlicher Lernverfahren vollzogen werden, die im All-
gemeinen in (1) tiberwachtes und (2) uniiberwachtes Lernen
klassifiziert werden:
Das «iiberwachte Lernen» (supervised learning) beschreibt
ein Lernverfahren, in welchem dem Algorithmus im Rah-
men des Trainingsprozesses das gewiinschte Zielverhal-
ten immer wieder aufgezeigt wird (z.B. dem Erkennen von
Gegenstinden in Bildern). Die Qualitit des erlernten Mo-
dells kann hierbei jederzeit anhand entsprechender Kenn-
zeichnungen (Labels) der Daten iiberwacht, d. h. mit dem
gewiinschten oder richtigen Lésungsverhalten verglichen
werden. Solche Lernverfahren finden oftmals in Anwen-
dungsbeispielen mit «pridiktivem» Charakter ihre An-
wendung.

Das «uniiberwachte Lernen» (unsupervised learning) be-
schreibt hingegen ein Lernverfahren, bei dem es dem ange-
wandten Algorithmus selbst obliegt, mehrdimensionale Re-
gelmissigkeiten aus den Daten zu lernen. Im Vordergrund
steht hierbei, die erlernten Regelmissigkeiten von den struk-
turlosen Unregelmissigkeiten («Rauschen») zu unterschei-
den, z.B. die selbststindige Gruppierung von Gegenstinden
anhand ihrer Form und Grosse. Eine explizite Vorgabe des
gewiinschten Zielverhaltens durch einen menschlichen Ex-
perten erfolgt im Rahmen des Lernprozesses nicht. Uniiber-
wachte Lernverfahren finden deshalb oftmals in Szenarien
mit «detektivem» Charakter Anwendung.

Eine junge und iiberaus erfolgreiche Teildisziplin des ma-
schinellen Lernens ist das «tiefe Lernen» (Deep Learning
[DL]). Das tiefe Lernen bezeichnet den Einsatz selbstlernen-
der, kiinstlicher neuronaler Netze. Hierbei handelt es sich
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um ein biologisch inspiriertes Verfahren, dessen Funktions-
weise dem Aufbau des menschlichen Gehirns nachempfun-
den ist[9]. Analog zu den Nervenzellen innerhalb des Kor-
tex bestehen solche Netze aus einer Vielzahl von Schichten
miteinander verkniipfter kiinstlicher Neuronen. Das Attri-
but «tief» bezieht sich in diesem Kontext auf die hohe Zahl
von bis zu mehreren hundert Schichten kiinstlicher Neu-
ronen. Die Vielzahl an Schichten und Neuronen erméglicht
es tiefen Lernverfahren, auf Grundlage einer Vielzahl von
Trainingsbeispielen komplexe nichtlineare Muster zu erler-
nen, um anschliessend diese Zusammenhinge in den Daten
automatisch wiederzuerkennen.

Die Anwendung tiefer Lernverfahren fiithrt derzeit zu
bahnbrechenden Fortschritten in Bereichen der Bild- und
Textanalyse. Viele Ideen des tiefen Lernens sind jedoch nicht
neu und lassen sich auf bereits in den 1950er-Jahren ge-
machte Entdeckungen zuriickfiihren[10]. Die Renaissance
kiinstlicher neuronaler Netze wird aktuell durch die Verfiig-
barkeit umfangreicher und auswertbarer Datenbestinde,
die Weiterentwicklung kiinstlicher neuronaler Netzarchi-
tekturen und den einfachen Zugang zu leistungsstarken
Prozessoren begiinstigt.

3. EINSATZ MASCHINELLER LERNVERFAHREN

IN DER PRUFUNGSPRAXIS

Fiir die Priifungspraxis kann konstatiert werden, dass sich
die Anwendung maschineller Lernverfahren aktuell noch
in einer Forschungs- und Entwicklungsphase befinden [11].
Die Potenziale der Anwendung sind jedoch in vielen Be-
reichen der ordentlichen Abschlusspriifung bereits heute
deutlich erkennbar [12]. Im Allgemeinen kann der Prozess
der Abschlusspriifung in die drei Hauptphasen Priifungs-
planung, Priifungsdurchfithrung und Priifungsabschluss
sowie in jeweils assoziierte Teilphasen unterteilt wer-
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Abbildung 2: EINSATZMOGLICHKEITEN VON MASCHINELLEN LERNVERFAHREN

IM PRUFUNGSPROZESS [14]
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den [13]. Begleitet wird der Priifungsprozess durch eine
fortlaufende Dokumentation und Qualititskontrolle (vgl.
Abbildung 2).

Die nachfolgenden Ausfithrungen bieten einen Uberblick
tiber erste ML-basierte Entwicklungen und deren Einsatz in
der Priifungspraxis und orientieren sich an den verschiede-
nen Phasen des Priifprozesses.

3.1 Priifungsplanung. Ziel der Priifungsplanung ist es,
ein Priifprogramm zu erstellen, welches ein Priifungsurteil
mit hinreichender Sicherheit (Effektivitit) und mit vertret-
barem Aufwand (Wirtschaftlichkeit und Effizienz) bis zum
vereinbarten Termin ermoglicht|[15].

3.1.1 Risikobeurteilung. Maschinelle Lernverfahren eignen
sich im Besonderen zur initialen Risikobeurteilung im Hin-
blick auf betriigerische Handlungen (Fraud) (ISA 240) und
wesentliche Falschdarstellungen (Anomalien) (ISA 315) im
Kontext des sogenannten Journal Entry Testing [16]. Dies
tiberrascht nicht, wenn man bedenkt, dass es sich heutzu-
tage bei Buchungssitzen um strukturierte elektronische
Datensitze handelt, welche unmittelbar durch Algorithmen
verarbeitet werden konnen. Sowohl iiberwachte als auch un-
iiberwachte Lernverfahren kénnen angewandt werden, um
digitale Buchungssitze zu analysieren, z.B. um Regelmis-
sigkeiten in Buchungen zu erkennen und Buchungssitze
semantisch zu gruppieren[17]. Hierdurch werden mehr-
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dimensionale Buchungssystematiken erkannt, die fiir den
menschlichen Priifer nur schwer ersichtlich sind.

Die gewonnenen Erkenntnisse konnen anhand bekannter
Darstellungsformen visuell aufbereitet werden [18]. Dem Prii-
fer wird es hierdurch erleichtert, Schlussfolgerungen fiir
die Priifung abzuleiten. Erste Lésungen in diesem Bereich
werden heute bereits in der Priifungspraxis eingesetzt, so
z.B. Mindbridge Ai, PwC GL.ai und EY Helix GL. Die ge-
nannten Verfahren haben gemeinsam, dass sie Analyseergeb-
nisse in Dashboards visualisieren und mittels Drill-down-
Funktionen einen vertiefenden Einblick in die erkannten
Buchungssystematiken und -abweichungen erméglichen.

3.1.2 Priifungsplan. Im Rahmen der Priifungsplanung sind
Wirtschaftspriifer angehalten, Art, Umfang, Zeitpunkt und
Personaleinsatz der Priifung zu planen (ISA 300). Bedingt
durch den Umstand, dass Priifgesellschaften mehrere Man-
date mit zeitlicher Uberschneidung priifen, resultiert ein er-
hohter Planungs- und Abstimmungsaufwand. Dies gilt ins-
besondere fiir die Verfiigbarkeit von fachlichen und perso-
nellen Ressourcen. Bereits in dieser frithen Phase der Priifung
ist es deshalb denkbar, maschinelle Lernverfahren einzuset-
zen, um Priifgesellschaften bei der effektiven Ressourcenal-
lokation zu unterstiitzen.

Auch in diesem Bereich sind erste Praxislgsungen ersicht-
lich, wie z.B. der durch Aspaara Algorithmic Solutions [19]
entwickelte MatchingCore. Dabei wird anhand maschineller
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Lernverfahren die Einsatzplanung der Mitarbeiter entspre-
chend den verschiedenen Priifungsmandaten optimiert.
Im Rahmen des Allokationsverfahrens werden Mitarbeiter
unter Beriicksichtigung von Urlaub, personlichen Prife-
renzen, Arbeitspensum sowie fachlicher Kompetenz (vgl.
ISQC 1.31) den vorhandenen Priifungsmandaten zugeordnet.
Ziel der Zuordnung ist es, Reisezeiten zu minimieren, wo-
durch Kosten reduziert werden sowie die Mitarbeiterzu-
friedenheit zu erhohen. Maschinelle Lernverfahren kénnen
zudem (je nach den Bediirfnissen der Priifgesellschaft) auf
Priferenzen (z.B. konstantes Priifteam fiir den Mandanten)
Riicksicht nehmen.

3.2 Priifungsdurchfiihrung. Nach erfolgter Priifungspla-
nung erfolgt in einem Folgeschritt die eigentliche Ausfiih-
rung der Priifungshandlungen. Nachfolgend werden die
Einsatzmoglichkeiten maschineller Lernverfahren fiir die
verschiedenen Priifverfahren und -techniken erliutert.

3.2.1 Funktionspriifung. Ein Anwendungsgebiet maschineller
Lernverfahren findet sich in der Funktionspriifung inter-
ner Kontrollen. Im Zuge dieser Priifungshandlung werden
Belege und Dokumente gesichtet, um die Wirksamkeit der
internen Kontrollen (IKS) zu validieren. Unter der Voraus-
setzung, dass das jeweilige physische Dokument digitali-
siert wurde, z.B. durch eine automatisierte Texterkennung
(engl. Optical Character Recognition [OCR]), kénnen prii-
fungsrelevante Informationen extrahiert und automatisiert
ausgewertet werden. In diesem Kontext lassen sich maschi-
nelle Lernverfahren zunehmend auch einsetzen, um bei-
spielsweise die Manipulation physischer Rechnungen auto-
matisiert zu erkennen [20].

In gewissen Priiffeldern (z. B. Materialwirtschaft, Forde-
rungen) wird der Priifer aufgrund der Vielzahl von Buchun-
gen auf die Priifung einer reprisentativen Stichprobe zu-
riickgreifen (ISA 530). Auch dabei kénnen uniiberwachte
maschinelle Lernverfahren angewandt werden, um die re-
prisentative Stichprobenauswahl zu unterstiitzen und so
die Priifungssicherheit zu erh6hen.

Maschinelles Lernen findet sich auch im Bereich Process
Mining. Process Mining ermdglicht durch die Visualisierung
sog. «<Event Logs», den tatsichlichen Prozessdurchlaufeines
Unternechmens darzustellen. Der Ist-Prozess kann dabei
dem Soll-Prozess gegeniibergestellt werden, wodurch IKS-
Verstosse schneller erkennbar und transparenter sind. In
einer Feldstudie testeten Jans, Alles, Vasarhelyi (2014) den
Einkaufsprozess eines Unternehmens mittels Process Mi-
ning. Dabei wurden Zahlungen ohne Genehmigung, Ver-
stosse gegen die Funktionstrennung und Abweichungen
von Soll-Prozessen aufgedeckt. Bemerkenswert ist, dass
keine dieser Abweichungen zuvor von der internen Revision
des Unternehmens aufgedeckt wurde.

3.2.2 Analytische Priifungshandlungen. Auch im Bereich der ana-
lytischen Priifungshandlungen finden zunehmend maschi-
nelle Lernverfahren Anwendung. In diesem Kontext kénnen
iiberwachte Lernverfahren eingesetzt werden, um pridiktive
Erwartungswerte fiir die Plausibilisierung von Unterneh-
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menskennzahlen oder Trendanalysen vorherzusagen (vgl.
KPMG Clara)[21]. In den Vereinigten Staaten finden sich zu-
dem fiir ausgewihlte unternehmerische Kennzahlen erste
offentlich zugingliche Prognosen, z.B. iiber Case Ware
AlI[22]. Ob der Wirtschaftspriifer KI-Prognosen im Rahmen
von analytischen Priifungshandlungen berticksichtigt, liegt
in seinem Ermessen bzw. professionellen Urteilsvermogen.

3.2.3 Einzelfallpriifungen. Im Bereich der Einzelfallpriifung
kann maschinelles Lernen auch die Priifung von Dokumen-
ten und Belegen sowie die Stichprobenauswahl untersttit-
zen. Diese Anwendungsbeispiele wurden bereits im Absatz
«Funktionspriifung» vorgestellt.

Bei der erstgenannten Priifungshandlung kann maschi-
nelles Lernen fiir die Auswertung von Vertrigen, Rechnun-
gen, Bankbestitigungen usw. eingesetzt werden [23]. Mithilfe
von Natural Language Processing kann die Semantik der Ver-
trige erkannt und aus den Vertrigen extrahiert werden. In
gewissen Bereichen wiirde diese Einsatzmdglichkeit dem
Priifer vor allem erlauben, eine Vollpriifung statt einer Stich-
probenpriifung durchzufiihren, um hierdurch eine erhéhte
Priifungssicherheit zu erlangen.

3.3 Dokumentation. Wihrend der gesamten Priifung do-
kumentiert der Priifer sein Vorgehen sowie die erlangten
Nachweise. In Bezug auf die bereits vorgestellten Einsatz-
mdoglichkeiten im Bereich der Priifung von Belegen kann
maschinelles Lernen auch die Dokumentation unterstiitzen.
Durch die Moglichkeit, semantische Informationen zu ext-
rahieren, kann in Kombination mit Verfahren der RPA die
Dokumentation der priiferischen Erkenntnisse unmittelbar
innerhalb des Priifprogramms erfolgen. Ein solcher Effizi-
enzgewinn erlaubt es dem Priifer, mehr Zeit fiir die Analyse
der gewonnenen Informationen aufzuwenden. Erste Lo-
sungsansitze finden sich auch in diesem Bereich in der Pra-
xis, wie z.B. Deloitte Argus Software.

3.4 Priifungsabschluss. Wie in Abbildung 2 dargestellt, um-
fasst der Priifungsabschluss die Beurteilung der Unterneh-

615




WIRTSCHAFTSPRUFUNG ALLGEMEIN

mensfortfithrung, die Bildung des Priifurteils sowie die fi-
nale Berichterstattung.

Inder Forschung finden sich erste Ansitze, um Fragen zur
Unternehmensfortfithrung und priiferischen Urteilsbildung
mittels maschineller Lernverfahren zu beantworten [24]. Da-
bei werden Modelle mit historischen Unternehmenskenn-
zahlen trainiert. Anhand der Trainingsdaten lernt das Ver-
fahren die jeweiligen Datenausprigungen bzw. Muster, wel-
che eine Unternehmensfortfithrung bzw. Insolvenz deter-
minieren. Nach erfolgreichem Abschluss der Trainingsphase
kann das erlernte Modell verwendet werden, um Wahr-
scheinlichkeiten fiir eine Insolvenz von «neuen» bzw. unbe-
kannten Unternehmen zu prognostizieren.

Zusammenfassend lassen sich mégliche Anwendungen
fiir maschinelle Lernverfahren in nahezu allen Phasen der
Priifung erkennen. Es zeigt sich, dass maschinelle Lernver-
fahren das Potenzial bergen, sich zu einem erginzenden
Werkzeug des Priifers in der Priifungspraxis zu entwickeln.
Um dieses Potenzial jedoch vollumfinglich ausschépfen zu
koénnen, ist eine Reihe von Herausforderungen zu bewilti-
gen, die im nichsten Abschnitt skizziert werden.

4. HERAUSFORDERUNGEN FUR DIE
PRUFUNGSPRAXIS

Die priiferische Datenanalyse birgt (z. B. aufgrund des Jour-
nal Entry Testing) bereits bekannte Herausforderungen, wel-
che u.a. die Datenextraktion, die Datenaufbereitung und
den Datenschutz betreffen [25]. Die Priifungsgesellschaften
sehen sich infolge des Einsatzes maschineller Lernverfahren
indes aktuell mit einer Reihe zusitzlicher Herausforderun-
gen konfrontiert. Die hiermit verbundenen Fragestellungen
sind neuartig und verlangen den Priifungsgesellschaften
deshalb oftmals ab, selbst einen empirischen Erfahrungs-
schatz im priiferischen Kontext zu sammeln [26]. Die nach-
folgenden exemplarischen Aufzihlungen sollen einen Im-
puls zur Diskussion darstellen.

4.1 Aktuelle Herausforderungen

4.1.1 Fachwissen. Fraglich ist derzeit, durch welche Mitglieder
des jeweiligen Priifungsteams maschinelle Lernverfahren
angewandt werden. Fiir einen Nutzen stiftenden Einsatz be-
darfes im Idealfall der Kombination von ausgereiften priife-
rischen und technischen Fachkenntnissen. Die Gewinnung
von Mitarbeitern mit einem solchen Schnittstellenwissen
gestaltet sich aktuell jedoch schwierig|[27]. Eine kurzfristige
Losung bietet die Einbindung technischer Experten unter
Anwendung von ISA 620. Diese Experten finden sich in Be-
rufsgruppen wie Data Scientists, Data Engineers und Data
Analysts, welche aktiv in die Priifungsplanung und -durch-
fithrung miteinbezogen werden kénnen. Mittelfristig wer-
den Priifgesellschaften jedoch zunehmend selbst in die Aus-
bildung kiinftiger Priifergenerationen investieren miissen,
um Expertise an der Schnittstelle von IT-technischem und
priiferischem Wissen aufzubauen.

4.1.2 Infrastruktur. Der Einsatz maschineller Lernverfahren

stellt zudem neue Anforderungen an die Verfiigbarkeit und
Leistungsfihigkeit der im Rahmen einer Priifung verwende-
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ten technischen Infrastruktur. Das Training tiefer Lernver-
fahren erfolgt heutzutage auf speziell hierfiir entwickelten
leistungsstarken Prozessoren. Die Notwendigkeit des Ein-
satzes solcher Prozessoren ist auf den Umstand zuriickzu-
fiithren, dass tiefe Lernmodelle nicht selten mehrere Millio-
nen Parameter umfassen. Erstdurch das Training derart um-
fangreicher Modelle lassen sich komplexe Zusammenhinge
in hochdimensionalen Daten in angemessener Zeit erlernen
bzw. extrahieren (z.B. aus Buchungen der SAP-Finanzbuch-
haltung|28]). Somit wird es zunehmend an Bedeutung ge-
winnen, dass Priifgesellschaften in entsprechende technische
Infrastrukturen investieren. Diese technischen Werkzeuge
ermdglichen es Priifern, auch zukiinftig die angestrebten
Potenziale zu erschliessen.

4.1.3 Trainingsdaten. Im Kontext der Anwendung maschinel-
ler Lernverfahren gilt es zudem, ausreichend Trainingsdaten
in hinreichender Qualitit zu akquirieren, da diese unmittel-
bar die Giite des erlernten Modells und der ableitbaren Er-
gebnisse determinieren. Dies gilt insbesondere fiir die An-
wendung iiberwachter Lernverfahren, da solche Algorith-
men basierend auf den durch die Experten vorgegebenen
«Kennzeichnungen» lernen. Liegen diese Kennzeichnungen
nicht fiir jedes mogliche Resultat in ausreichender Anzahl
vor, konnen Klassifikationsmodelle nicht bzw. nur mit Ein-
schrinkungen erlernt werden.

4.2 Zukiinftige Herausforderungen

4.2.1 Rechtssicherheit. Die rechtlichen Herausforderungen um-
fassen u.a. den Schutz des Urheberrechts von erlernten ML-
Modellen. Da diese Modelle oftmals auf Grundlage von
Daten der gepriiften Unternehmen erlernt werden, ist es ak-
tuell unklar, welche Partei an einem erlernten Modell einen
Rechtsanspruch geltend machen kann [29]. Zudem konnen
sich durch das Inverkehrbringen von ML-Modellen im Kon-
text der Priifung neuartige Fragestellungen der Verantwort-
lichkeit und Haftung ergeben, bspw. durch fehlerhafte Ent-
scheidungen eines ML-Modells oder die missbriuchliche
Modellanwendung[30].

4.2.2 Compliance. Die Compliance-Herausforderungen betref-
fen die Erarbeitung und Anwendung geeigneter Richtlinien
fiir die Risikobewertung, das Training sowie das Testen von
ML-Modellen fiir Priifungszwecke. Aufgrund des iterativen
Trainings konnen sich die durch die Modelle getroffenen Ent-
scheidungen im Zeit- bzw. Trainingsverlauf verindern [31].
Auch wird das Risikomanagement von ML-Modellen Krite-
rien und Prozesse umfassen miissen, die es ermdglichen,
einen gegebenenfalls vorhandenen Bias [32] in den Trainings-
daten zu erkennen und diesen entsprechend zu korrigieren.

4.2.3 IT-Sicherheit. Eine weitere Herausforderung betrifft die
Sicherheit von ML-Modellen. Durch den Einsatz von maschi-
nellen Lernverfahren im Kontext der Priifung werden sich
zukiinftig neue Méglichkeiten des wiederum ML-gestiitz-
ten Angriffs auf ML-Modelle, sogenannter Adversarial At-
tacks [33], ergeben (z.B. um Buchungen zu generieren, die
betrugsbehaftete Buchungen gezielt verschleiern [34]). Es
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bedarf deshalb eines definierten Sicherheitsprozesses, durch
welchen Risiken antizipiert und minimiert werden kénnen.
Von zunehmender Bedeutung wird auch die Sensibilisierung
der Priifer sein, um auf diese neue Art von Bedrohung und
etwaige Manipulationen angemessen reagieren zu konnen.
Die kontinuierliche Bewiltigung der genannten Heraus-
forderungen und damit verbundenen Fragestellungen wer-
den dazu beitragen, den Einsatz maschineller Lernverfah-
ren in der priiferischen Praxis weiter zu etablieren. Es wird
sich zeigen, inwieweit sich hierdurch die Versprechen eines
effektiven und effizienten Audit 4.0 umsetzen lassen.

5. FAZIT UND AUSBLICK

Im Bereich der Abschlusspriifung befindet sich die Priifungs-
praxis in einer Phase der Transformation von der IT-gestiitz-
ten Priifung, welche gekennzeichnet ist durch den Einsatz
von Priifsoftware zur zielgerichteten Datenananlyse, hin zu
einer zunehmend durch maschinelle Lernverfahren unter-
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stiitzen Priifung|[35]. Abschliessend bleibt jedoch anzumer-
ken, dass der vollstindig autark priifende KI-Wirtschafts-
priifer noch nichtin greifbare Nihe gertickt ist. Maschinelle
Lernverfahren entwickeln sich zunehmend zu einem unter-
stiitzenden und wertvollen Werkzeug, welches in den ver-
schiedenen Phasen des Priifprozesses eingesetzt werden
kann. Parallel hierzu werden fiir digitalaffine Priiferinnen
und Priifer die Hiirden fiir die Anwendung solcher Verfahren
zunchmend kleiner.

Vor mehr als 30 Jahren stellte Microsoft die Anwendung
von Excel fiir die tabellarische Datenverarbeitung vor. Eine
Anwendung, welche sich heutzutage nur noch schwer aus
dem Arbeitsalltag der Priifung wegdenken lisst. Vielleicht
lisst sich durch maschinelle Lernverfahren die nichste «Lin-
gua Franca» in der Priifungspraxis etablieren. Die Anwen-
dungspotentiale hierfiir sind in ihren Grundziigen deutlich
erkennbar und werden heute bereits punktuell genutzt. ®

Fussnoten: 1) Vgl. Klauser, Herzog, 2017. 2) Vgl.
Rausenberger, Prenrecaj, 2017. 3) Vgl. Dai, Vasarhe-
lyi, 2016. 4) Vgl. Eberle, 2017. 5) Vgl. Karpathy, 2017.
6) Vgl. Bishop, 2006. 7) Vgl. Duda, Hart, Stork, 2012.
8) Vgl. Borth, 2020. 9) Vgl. LeCun, Bengio, Hinton,
2015. 10) Vgl. Rosenblatt, 1958. 11) Vgl. Dickey,
Blanke, Seaton, 2019. 12) Vgl. Issa, Ting, Vasarhelyi,
2016. 13) Vgl. TAASB, 2019; Expertsuisse, 2015.
14) Vgl. Expertsuisse, 2015. 15) Vgl. Expertsuisse,
2015. 16) Journal Entry Testing per se wird erst im
Zuge der Priifungsdurchfiihrung abgewickelt. Bei
den genannten ISA-Standards handelt es sich je-
doch um Standards, welche eher dem Bereich der
Risikobeurteilung zuzuordnen sind als der Prii-
fungsdurchfiihrung. Deswegen haben sich die Au-
toren entschieden, diese Einsatzmoglichkeit in
diesem Priifungsabschnitt einzuordnen. 17) Vgl.
Schreyer, Sattarov, Schulze et al., 2019a; Lahann,
Scheid, Fettke, 2019; Westermann, Spindler, 2017.
18) Vgl. Tatu, Schreyer, Hagelauer et al., 2014.
19) www.aspaara.com. 20) Vgl. van Beusekom,
Shafait, Breuel, 2013; van Beusekom, Schreyer, Breuel,
2010. 21) Vgl. Koskivaara, Back, 2007. 22) https://
ai.caseware.com/. 23) Vgl. Lin, Hazelbaker, 2019.
24) Vgl. Jiang, Jones, 2018; Kirkos, Spathis, Nano-
poulos et al., 2007. 25) Vgl. Bonner, Riedl, Wenig,
2011; Klauser, Herzog, 2019. 26) Vgl. van Giffen,
Borth, Brenner, 2020. 27) Vgl. Salijeni, Samsonova-
Taddei, Turley, 2019. 28) Vgl. Schreyer, Sattarov,
Borth et al., 2018. 29) Vgl. SBFI, 2019. 30) Vgl. EU-
Kommission, 2020. 31) Vgl. Unterthiner, Keysers,
Gelly, 2020. 32) Vgl. Barocas, Hardt, Narayanan,
2019. 33) Vgl. Goodfellow, Shlens, Szegedy, 2017.
34) Vgl. Schreyer, Sattarov, Reimer et al., 2019b.
35) Vgl. Eberle, 2017.
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